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Je retrouve enfin un ordinateur

rapide et sain

> de pubs intempestives

»de logiciels malveillants
> de barres d'outils inutiles

- g o

55Ty Une fiche pratique pour réaliser un entretien mensuel

4 ETAPES POUR UN NETTOYAGE COMPLET DE VOTRE ORDINATEUR

ETAPE N°1 — Deésinstallation des logiciels parasites — 15 minutes
ETAPE N°2 — Nettoyage en profondeur du systeme — 30 minutes
ETAPE N°3 — Dernieres verifications des navigateurs — s minutes
ETAPE N°4 — Suppression des fichiers de tracage — 10 minutes

FONCTIONNE POUR WINDOWS XP, VISTA, 7, 8 (derniere version)



élape numere un 15 minules

Desinstallation
des logiciels parasites

Des logiciels et diverses barres d'outils qui se sont
installés sur votre ordinateur peuvent générer
des publicités intempestives et le ralentir fortement.

Nous allons commencer par désinstaller manuellement
tous ces programmes parasites en utilisant l'utilitaire
de suppression intégré a Windows.

Attention

Avant d'effectuer toute manipulation sur votre ordinateur
vous devez impérativement réaliser des sauvegardes.

Nous ne pouvons étre tenus responsables de fichiers infectés
qui pourraient disparaitre lors de l'utilisation des logiciels
de ce guide pratique.



Mise en garde

Si votre ordinateur est trop lent ou si vous rencontrez

des difficultés a désinstaller certains programmes,

effectuez d'abord les opérations de 1'étape numéro 2 (page 16)

Quel systéme avez-vous ?

Windows XP

Windows Vista

Windows 7

Windows 8

Logiciels a désinstaller

Procédure spéciale pour VO Package

page 4
page 6
page 8
page 10
page 12
page 14



Un PC rapide et sain :
Desinstallation des logiciels parasites

Attention

Lors de la désinstallation de chaque logiciel, prenez garde
de bien lire les instructions de suppression afin de ne pas réinstaller
des programmes ou des fonctionnalités inutiles.

D2,V [€]:139 Si le logiciel «VO Package» est installé sur votre
ordinateur, regardez maintenant la procédure de la page 14

Cliquez sur le menu «Démarrer»
qui se trouve en bas a gauche de
votre écran et situez le «Panneau
de configuration» dans la liste puis
cliquez sur celui-ci.

INFO Si vous utilisez le menu classique
de Windows XP, vous le trouverez dans
«Parametres».

CAS PARTICULIER { A} Si le pan-
neau de configuration n‘apparait pas
a cet endroit il se peut qu'il soit caché.
Si vous étes dans ce cas, il vous suffit
de faire un clic droit dans la «Barre des
taches» 0 et de choisir «<Propriétés».

Dans la fenétre qui apparait sélec-
tionnez I'onglet «<Menu Démarrer»
cliquez sur «Personnaliser» O puis sur
l'onglet «<Avancé» O. vous pouvez
voir ici un ensemble de fonctionnalités
qui vous permettent de configurer le
menu Démarrer.

Repérez la ligne «Panneau de confi-
guration» et cliquez sur «afficher en
temps que lien» 0. Cliquez sur «Ok»
puis a nouveau sur «Ok» pour valider la
réactivation du panneau de configura-
tion dans votre menu Démarrer.

Que vous soyez en affichage clas-
sique ou par catégories, cliquez
deux fois sur l'icone «Ajout/sup-
pression de programmes» { B } du
panneau de configuration afin de
lancer I'utilitaire servant a suppri-
mer les logiciels.

INFO Pour plus de clarté, nous vous
conseillons de décocher la case
intitulée “Afficher les mises a jour” D
qui se trouve en haut de la fenétre
qui vient de s‘ouvrir.

Dans la liste des logiciels installés
sur votre ordinateur, sélectionnez
chaque programme que nous
vous conseillons de désinstaller
en page 12 et cliquez sur «Suppri-
mer». {C}

INFO Aprés avoir supprimé

les divers programmes parasites
de votre systeme, ou si on vous
le demande, redémarrez votre
ordinateur avant de poursuivre
les étapes de votre guide.

" Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Vous étes sur

WINDOWS XP

Personnaliser le menu Démarrer w

Paramétres du menu Démarrer

Propriétés de la Barre des taches et du menu Démarrer

Barre des taches | Menu Démarrer o

Duwvrir lez souz-menuz lorsque la souriz pointe zur ceus-ci

[ &sfficher les programmes nouvellement installés en surbrilance

Eléments du menu Démarer :

E} Panneau de configuration w
(%) Afficher en tant que lien
() Afficher en tant que menu
() Me pas afficher cet élément =
a Poste de travail

FEN Mflimlnme s bmink mim limee

™
al i ] (2]

Dracuments récents

Sélectionnez cette option afin d'obtenir un accés rapide ausx
documents que vous avez ouverts récemment, L'effacement de cette
liste ne supprimera pas les documents.

[ &sficher les documents ouverts récemment Effacer la liste
© VoruDénsre )

Sélectionnez ce style de menu pour un accés
rapide a Internet, & la messagerie électronique
et & w0z programmes fasaris.

() Menu Démarrer classique

Personnaliser...

Sélectionnez cette option pour utilizer le style de Ok ] [ Annuler
mehus des précédentes versions de Windows.
[ 0] ] ’ Annuler ] [ Appliguer l
i )

A } En bas a gauche se trouve le menu «démarrer» et dans son prolongement la «Barre des taches»

i = h encrse0) [ affher s mises 3o Tierpar [wom  [v]
.; L} E

r
Ajouk de AjoutSuppressi Anki-bruit Taille 3,04M0
matériel on de Andrea (IDT) s Taille 350,00M0
programmes

hcam Driver (1.05.02.1227)
E @ % atenit des informations sur ke support technigue.
o

: programme de votre ardinateur, cliquez sur Supprimer,

Cevem Amm FSmbm- embem Ae i . -

B } Licone «Ajout/Suppression de programmes» lorsque

C } Le bouton «Supprimer» se trouve a droite quand vous
vous étes en mode grandes icones.

sélectionnez le programme.

Obtenir de l'aide

Si vous avez un doute sur la désinstallation d'un programme installé sur

votre ordinateur, rendez-vous sur notre site internet pour poser votre
question et trouver de laide.

http://www.mon-pc-toujours-au-top.com/puis-je-desinstaller-ce-programme/

© copyright 2014 — tous droits réservés : nsempc — 4 rue des Genets — 81450 Le Garric a



Un PC rapide et sain :
Desinstallation des logiciels parasites

Attention

Lors de la désinstallation de chaque logiciel, prenez garde
de bien lire les instructions de suppression afin de ne pas réinstaller
des programmes ou des fonctionnalités inutiles.

D2,V [€]:139 Si le logiciel «VO Package» est installé sur votre
ordinateur, regardez maintenant la procédure de la page 14

Cliquez sur le menu «Démarrer»
qui se trouve en bas a gauche de
votre écran et situez le «Panneau
de configuration» dans la liste puis
cliquez sur celui-ci.

INFO si vous utilisez le menu classique
de Windows Vista, vous trouverez ce
dernier dans «Paramétresy.

CAS PARTICULIER { A} Si le pan-
neau de configuration n‘apparait pas
a cet endroit il se peut qu'il soit caché.
Si vous étes dans ce cas, il vous suffit
de faire un clic droit dans la «Barre des
taches» 0 et de choisir «<Propriétés».

Dans la fenétre sélectionnez I'onglet
«Menu Démarrer» @ puis cliquez sur
«Personnaliser» @ ..

Vous pouvez voir ici un ensemble de
fonctionnalités qui vous permettent de
configurer le menu Démarrer.

Repérez la ligne «Panneau de confi-
guration» et cliquez sur «afficher en
temps que lien» 0. Cliquez sur «Ok»
puis a nouveau sur «Ok» pour valider la
réactivation du panneau de configura-
tion dans votre menu Démarrer.

Si vous étes sur la page d'accueil
choisissez «Désintaller un pro-
gramme» et si vous étes en affi-
chage classique cliquez deux fois
sur «<Programmes et Fonctionnali-
tés» {B}

Dans la liste des logiciels installés
sur votre ordinateur, sélectionnez
chaque programme que nous
vous conseillons de supprimer en
page 12 et cliquez sur «Désinstal-
ler» ou «modifier». {C} O

INFO Apreés avoir supprimé

les divers programmes parasites
de votre systéme, ou si on vous

le demande, redémarrez votre
ordinateur avant de poursuivre

les étapes de votre guide pratique.

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Vous étes sur

WINDOWS VISTA

Personnaliser le menu Démarrer ||
Vous pouvez personnaliser I'apparence et le comportement des liens, des
- 3 icénes et des menus du menu Démarrer.,
1 Propriétés de la Barre des tiches et du menu Démarrer @ Ouvrir les sous-menus lorsque la souris pointe sur ceux-d -
- = [ Panneau de configuration
3 Menu Deémarrer i i ‘outil —
Barre des tiches |& de notification I Banesdoutlsl e @
@ Menu Démarrer @ () Afficher en tant que'njenu
Ce style de menu offre un accés facle aux _ © Ne pas afﬁr.:her' cet élément
dossiers, aux favoris et 4 |a recherche. Programmes par défaut
Rechercher les communications
S = ) L
() Menu Démarrer classique |Persc-nna|iser... | Rechercher les Favlons et [Historique
. _ | ih Rechercher les fichiers
Ce style de menu offre I'aspect et les )
fonctionnalités des versions précédentes de (© Me pas rechercher les fichiers
Windows, (©) Rechercher lindex tout entier s
[ o | »
Confidentialité Taille du menu Démarrer
Stocker et afficher une liste des fichiers récemment ouverts Nombre de programmes récents & afficher :
— ] .
Stocker et afficher une liste des programmes récemment ouverts [ T ]
Afficher dans le menu Démarrer
Lien Internet : |Internet Explorer - |
Lien Courrier lectronique : | Windows Mail - |
Comment modifier |'aspect du menu Démarrer 2
I CK I [ Annuler ]
0K ] [ Annuler ] | Appliquer

A} Les différentes manipulations pour faire réapparaitre le «panneau de configuration» lorsqu’il n‘apparait pas.

Imprimante

Souris Organiser .« 3= Affichages !33 Désinstaller o
P
Mom Désinstaller ce proi

Prggrammes i ATI Catalyst Install Manager ATl Technelogi
Désinstaller un programme .Broadcom Gigabit MetLink Controller Broadcom Corg
Modifier les programmes de @Dell Resource CD MNom de votre s
démarrage BDellTouchpad Alps Electric
IDT Audio DT
0 rdinateu r PD r‘table @Integrated Webcam Driver (1.05.02.1227) Creative Techne
- ; . ITECIR ITE
Muadifier les paramétres de batteries g . .
Micrnenft RET Frameunrl 2 5 01 Wicrnenft Crrm
B } La page d’accueil telle qu’elle est par défaut. Cliquez C } Le bouton «Désinstaller» ou «Modifier
sur «Désinstaller un programme». se trouve en haut de la fenétre.

Obtenir de l'aide

Si vous avez un doute sur la désinstallation d'un programme installé sur

votre ordinateur, rendez-vous sur notre site internet pour poser votre
question et trouver de laide.

http://www.mon-pc-toujours-au-top.com/puis-je-desinstaller-ce-programme/

© copyright 2014 — tous droits réservés : nsempc — 4 rue des Genets — 81450 Le Garric



Un PC rapide et sain :
Desinstallation des logiciels parasites

Attention

Lors de la désinstallation de chaque logiciel, prenez garde
de bien lire les instructions de suppression afin de ne pas réinstaller
des programmes ou des fonctionnalités inutiles.

D2,V [€]:139 Si le logiciel «VO Package» est installé sur votre
ordinateur, regardez maintenant la procédure de la page 14

Cliquez sur le menu «Démarrer»
qui se trouve en bas a gauche de
votre écran et situez le «Panneau
de configuration» dans la liste puis
cliquez sur celui-ci.

Si vous étes en mode catégorie
choisissez «Désinstaller un pro-
gramme» et si vous étes en affi-
chage petites ou grandes icOnes
cliquez sur «<Programmes et fonc-
tionnalités». { B}

CAS PARTICULIER { A} Si le pan-

neau de configuration n‘apparait pas

a cet endroit il se peut qu'il soit caché. 3 Dans la liste des logiciels installés
Si vous étes dans ce cas, il vous suffit sur votre ordinateur, sélectionnez

de faire un clic droit dans la «Barre des
taches» 0, et de choisir «Propriétés».

Dans la fenétre qui apparait sélection-
nez l'onglet «Menu Démarrer» @ puis
cliquez sur «Personnaliser» D. vous
pouvez voir ici un ensemble de fonc-
tionnalités qui vous permettent de
configurer le menu Démarrer.

Repérez la ligne «Panneau de confi-
guration» et cliquez sur «Afficher en
temps que lien» 0. Cliquez sur «Ok»
puis a nouveau sur «Ok» pour valider
la réactivation du panneau de configu-
ration dans votre menu Démarrer.

chaque programme que nous
vous conseillons de supprimer en
page 12 et cliquez sur «Désinstal-
lers. {C} O

INFO Apreés avoir supprimé

les divers programmes parasites
de votre systéme, ou si on vous

le demande, redémarrez votre
ordinateur avant de poursuivre

les étapes de votre guide pratique.

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



\Vous étes sur

WINDOWS 7

-
Personnaliser le menu Démarrer M

Vous pouvez personnaliser |'apparence et le comportement des liens, des icdnes et
des menus du menu Démarrer.

A& Musique -
(@) Afficher en tant que lien
O Afficher en tant que menu

L Propriétés de la barre des taches et du menu Démarrer | = ‘ () Ne pas afficher cet élément
& Ordinateur
-
Barre des taches Menu Démarrer ‘ ([.5 d'ouiils‘ (@) Afficher en tant que lien
(0) Afficher en tant que menu
Pour personnaliser I'aspect et le comportement des liens, ¢D (7) Ne pas afficher cet élément
icdnes et‘lfnenus dans le menu Démarrer, cliquez sur 5 Outils d'administration systéme
Personnaliser. Afficher sur le menu Tous les programmes =
Action du bouton d'alimentation © Arreter v] () Afficher sur le menu‘ T-ous les programmes et le menu Démarrer
(@ Me pas afficher cet élément
. ¥ | Ouvrir les sous-menus lorsque la souris pointe sur ceux-ci
Confidentialité 5 " a P
5] Panneau de configuration
D Stocker et afficher les programmes récemment ouverts dans le menu Démarrer @ Afficher en tant que lien
O Afficher en tant que menu
[ Stacker et afficher les fichiers récemment ouverts dans le menu Démarrer et () Ne pas afficher cet élément
la barre des taches Périphériques et imprimantes o
7] oranrarmmnn nar Adfaut
Taille du menu Démarrer
Nombre de programmes récents a afficher :
Nombre d'éléments récents a afficher dans les Listes de raccourcis @
[ Paramétres par défaut ] I oK I ’ Annuler I
Comment modifier I'aspect du menu Démarrer 2 Deba]’f
’ oK ] i Annuler Appliquer

©BECc llo

A } Les différentes manipulations pour faire réapparaitre le «Panneau de configuration».

i i B i Moditier ou Heparer.
=iy Périphérigques et imprimantes

ﬁ, Programmes et fonctionnalités Organiser *  Désinstaller 0
i Récupération MNom [ Désinstaller ce programme.
h?p Sauvegarder et restaurer ||£C[_JBurnerXP : "
Microsoft Security Essentials
& Systéme
B } Laffichage de Windows 7 en mode petites icones. € } Comme dans Windows Vista, le bouton «Désinstaller»

se trouve en haut de la fenétre.

Obtenir de l'aide

Si vous avez un doute sur la désinstallation d'un programme installé sur

votre ordinateur, rendez-vous sur notre site internet pour poser votre
question et trouver de laide.
http://www.mon-pc-toujours-au-top.com/puis-je-desinstaller-ce-programme/

© copyright 2014 — tous droits réservés : nsempc — 4 rue des Genets — 81450 Le Garric a



Un PC rapide et sain :
Desinstallation des logiciels parasites

Attention

Lors de la désinstallation de chaque logiciel, prenez garde
de bien lire les instructions de suppression afin de ne pas réinstaller
des programmes ou des fonctionnalités inutiles.

D2,V [€]:139 Si le logiciel «VO Package» est installé sur votre
ordinateur, regardez maintenant la procédure de la page 14

Programmes et fonctionnalités € ‘I { A } Dirigez votre souris comple-
' tement en bas a gauche de votre

Centre de mobilité ) X .
écran et effectuez un clic droit.

Options d'alimentation Dans le menu qui apparait cliquez
Observateur d'événements sur «Programmes et fonctionnali-
Systéme tés» @

SEELITIIIE AR EANEL AT 2 { B } Dans la liste des logiciels ins-
Gestion du disque tallés sur votre ordinateur, sélec-

Gestion de I'ordinateur tionnez chaque programme que
nous vous conseillons de suppri-

mer @ en page 12 et cliquez sur
Invite de commandes (admin) «Désinstaller» .

Invite de commandes

Gestionnaire des taches INFO Aprés avoir supprimé

Panneau de configuration les divers programmes parasites
Explorateur de fichiers de votre systéme, ou si on vous le

demande, redémarrez votre ordinateur
Rechercher

avant de poursuivre les étapes

Exécuter de votre guide pratique.

Bureau

A} Le menu caché de Windows 8 permet un accés
simplifié aux différentes options essentielles.

m Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



\Vous étes sur

WINDOWS 8

by Programmes et fonctionnalités

1 ¥ » Panneau de configuration » Programmes » Programmes et fonctionnalités

Page d'accueil du panneau de

configuration Désinstaller ou modifier un programme

. B .. Pour désinstaller un programme, sélectionnez-le dans la liste et cliquez sur Désinstaller, Modifier ou Réparer.
Afficher les mises & jour

installees
"‘;i' Activer ou désactiver des A . - )

fonctionnalites Windows Siganiseig ®1lﬂer Heparey
Nom ! Désinstaller ce programme. ! Editeur
. Camtasia Studio echSmith Corporation
[ camtasiaswdio7 () TechSmith Corporati
@ Google Chrome Google Inc.
[® 1RICOH Media Driver ver.2.07.01.04 RICOH
BSkype“‘ 6.3 Skype Technologies S.A.

B } La fenétre de «Programmes et fonctionnalités» vous permet de désinstaller facilement les programmes inutiles.

Obtenir de laide

Si vous avez un doute sur la désinstallation d'un programme installé sur
votre ordinateur, rendez-vous sur notre site internet pour poser votre
question et trouver de laide.
http://www.mon-pc-toujours-au-top.com/puis-je-desinstaller-ce-programme/

Tlen Pe toujown au top

Apprenez l'informatique en vidéo...et bien plus

Quoi de neuf Mes formations Aide Acceés Q

Centre d'aide

Programmes

Puis-je désinstaller ce programme ? Démarrage

Bienvenue dans L'aide concernant les programmes installés sur votre ordinateur. e
prog Antivirus
Cette rubrigue est une extension de nos produits intitulés :

1. Mon PC toujours au top
2. Guide pratique pour éliminer la publicité intempestive

Si vous ne les possédez pas déja, cliqguez simplement sur ceux-ci pour les découvrir.

Mode d'emploi

© copyright 2014 — tous droits réservés : nsempc — 4 rue des Genets — 81450 Le Garric "



Un PC rapide et sain :
Desinstallation des logiciels parasites

Attention

[p2.V)[€]:13§ Si le logiciel «VO Package» est installé sur votre
ordinateur, regardez maintenant la procédure de la page 14

A — Delta Chrome Toolbar L
— Activeris Antimalwawres — Deal Ply - Lollipop
— AddLyrics — Deal Ply (Remove Only) - Lyrics Monkey
- Advenced System — Desk 365 — Lyrics Pal
protector — DMUnistaller
— Accelerer PC — Digital Photo Navigateur
— Ask Toolbar — Driver Whiz [l
— AVG Security Toolbar — DriverScanner - Magic desktop
- MacAfee
- MacAfee security
B E scan plus
- Babylon Toolbar — Everio Media Browser - MapsGalaxy Toolbar
- Babylon Chrome Toolbar - Esafe Security control - Max By Wikango
— Barre d’applications Alot — Média Buzz
— Barre de confiance - Média Player Enhance
- Belarc Advisor 8.1 F - Messenger Packages
- Bing Barre - FileFrog Update Checker - Messenger Update
— Boxore Client — Frostwire — My Cute Buddy
— Browser Defender — My Free Codec
— BrowserFox — MyPC Backup
- Browser manager G
— Browser protect — Giant saving extension
- Bundled Software — Go For Files N
Installer - Norton online backup
— Bubble Dock — Norton Security Scan
| — Notification Cadeau Msn
- IB Updater Service
C - Iminent
— Coupon server — Iminent Toolbar (0
- Crypto 0.1.11 - Inbox Toolbar - OfferBox
- Internet explorer toolbar - Optimizer elite max
4.6 by Sweet Packs — Optimizer pro 3.1
D — Orange desktop search
- Delta — Outils de diagnostics
— Delta Toolbar du matériel

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Listes des logiciels a

DESINSTALLER
P - Softsonic Toolbar in IE V
— Pando Media Booster — Site Ranker - VAFPlayer
— PC Power Speed - Software Updater - Value apps
— Price Meter — Software Updater - Video converter Bundle
— PricePeep — Special Savings by Sweet Packs
— PC Tools Registry - Speed Analysis 2 - Video High
Mechanic — Speed MaxPc - Video Performer
- SpeedUpMyPC - Vittalia
— Supra Savings - VO Package (voir page 14)
- Supreme Savings - Vuze
— Qtrax Player — SweetlM for Messenger 3
— Quick engine — SweetPacks bundle
— Quick share uninstaller w
— Qvo6 Browser Protector - System de mise a jour - Wajam
de Ask toolbar updater - WebCake
- Sys TPL - Webconnect 3.0.0
R - Winpcap
— RechercherWeb Toolbar — Wsys Control
— Rocket PDF T
— Treesize Free
— Trorm Launcher Y
S - Tiger Savings - Yahoo Software Update
— Saving Bull — Torch - Yahoo Toolbar
— Search Protect - Yontoo
— SearchQu Toolbar
— Shopping Helper U
smart bar — Unity Web Player #
— Smart PC Fixer — Update Dealply — 24x7 Help
— Smart Saver - Updater Manager — O0Tnet.com community
- Snap.do for Sweet Packs 1.0 Toolbar
— Snap.do engine — Updater Service

Obtenir de l'aide

Si vous avez un doute sur la désinstallation d'un programme installé sur

votre ordinateur, rendez-vous sur notre site internet pour poser votre
question et trouver de laide.
http://www.mon-pc-toujours-au-top.com/puis-je-desinstaller-ce-programme/

© copyright 2014 — tous droits réservés : nsempc — 4 rue des Genets — 81450 Le Garric a



Un PC rapide et sain :
Desinstallation des logiciels parasites

Désinstaller «VO Package»

AU e (e))§ Si ce logiciel se trouve dans la liste des programmes
installés dans votre ordinateur, désinstallez-le en dernier et suivez
la procédure décrite sur cette page.

Si vous étes sous Windows XP, Vis-
ta ou 7, cliquez sur le bouton «Dé-
marrer» puis cliquez sur «exécu-
ter». Si vous étes sous Windows 8,
effectuez un clic droit tout en bas
a gauche de votre écran et dans
le menu qui apparait, choisissez
«exécuter».

Dans la boite de dialogue ouverte,
tapez : «regedit» et appuyez sur
«Entrée».

{ A} Léditeur de Registre présente
I'intégralité de votre base. Cliquez
dans la fenetre de gauche sur le
petit triangle en face de «HKEY_
CURRENT_USER» afin de dévelop-
per son contenu ©.

Cliquez enfin avec le clic droit sur
«software» @ puis sur «exporter»
@. Dans la boite de dialogue, ins-
crivez «logiciels» (ou un autre nom)
afin de sauvegardez votre liste sur
votre bureau (ou dans vos docu-
ments) en validant par «Enregister».

Vous pouvez a présent supprimer
«VO Package» de votre systeme
comme nous vous l'indiquons en
page 4 si vous étes sur Windows
XP, 6 si vous étes sur Vista, 8 pour
Windows 7 et 10 pour Windows 8.

Si et seulement si, a I'issu de cette
suppression vous vous retrouvez
avec une liste de programmes ins-
tallés quasiment vide, il vous suf-
fira de restaurer celle-ci grace a la
procédure ci-dessous.

{ B } Effectuez un clic droit sur le
fichier que vous avez sauvegardé
dans I'étape 4 de cette page @.

Dans le menu qui apparait, choi-
sissez «Fusionner» &,

INFO Si l'option fusionner n’est pas
disponible, effectuez un clic droit sur
le fichier puis choisissez «Ouvrir avec»
puis «Editeur du registre»

Un premier message davertisse-
ment vous alerte du danger de
cette manipulation, validez par
«oui» .

Un message d'erreur apparait
ensuite indiquant que toutes les
valeurs n‘ont pu étre inscrites. Ne
vous inquiétez pas de cette erreur
et fermez cette fenétre.

Votre liste de logiciel est a nou-
veau présente. Si ce n'est pas le
cas, redémarrez simplement votre
ordinateur.

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



ﬁ Editeur du Registre —

Procédure spéciale pour

DESINSTALLER VO PACKAGE

Fichier Edition Affichage Favoris 7
4 M Ordinateur Mom Type Données
v HKEY_CLASSES ROOT Qﬂ{par defaut) REG_SZ (valeur non définie)
4 HHEY_CURRENT_USERO
> - ) AppEvents
. Console
2. Control Panel
i L Environment
> - EUDC
2. Identities
» - |, Keyboard Layout
i | Network
2. Printers
'D L Softeears
s Ly Syste Développer
+ - 11 Volat Mouveau 4
L HKEY_LC Rechercher...
> - 0y HEEY_LS
R Supprirmer
Renommer
Exporter @
Autorisations...
Copier le nom de clé

A } Suivez bien nos instructions dans I'éditeur de base de registre car vous pouvez nuire gravement a votre systéme.

¥ O
Itssjesid Fusionner

Meodifier

Imprimer

i i 6 i

Couper

Copier

Supprimer

Renommer

Propriétés

@B Analyzer avec Microsoft Security Essentials...

Quvrir avec.

Partager avec »
Ajouter 3 l'archive...

Ajouter 3 "logiciel.rar”

Compresser et envoyer par e-mail...

Compresser dans "legiciel.rar’ t envoyer par e-mail

Restaurer les versions précédentes

Envoyer vers

Créer un raccourci

l L'ajout d'informations peut invelontairement modifier ou supprimer des valeurs et
B, endommager le fonctionnement de composants. Si vous n'étes pas sir de la source de ces
informations dans C:\Users\cchabb'Desktoptlogiciel.reg, ne les ajoutez pas au Registre,

Etes-vous sdr de vouleir continuer 7

D o J [ mon ]

(&4 Editeur du Registre Fr. (S|

| Impossible d'importer C\Users\cchabbDesktophlogiciel.reg : toutes les données n'ont pas
' été inscrites correctermnent dans le Registre, Certaines clés sont cuvertes par le systéme ou par
d'autres processus,

B } Les différentes étapes de la restauration de votre liste de programmes si VO Package» l'a altérée.
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élape numenre deurx 50 minulies

Nettoyage
en profondeur
du systeme

Des logiciels parasites s'installent souvent a votre insu,
lorsque vous naviguez, installez des programmes
ou téléchargez des contenus illégaux.

Ces logiciels malveillants sont a l'origine de l'apparition
de publicités non sollicitées, de ralentissements, de
blocages de votre ordinateur, voire de votre connexion
Internet.

Nous allons utiliser 6 logiciels gratuits afin de nettoyer en
profondeur votre systeme.



Mise en garde

Si vous rencontrez des difficultés pour télecharger les logicels

que Nous avons mis a votre disposition sur notre site internet,
effectuez ces téléchargements sur un autre ordinateur
et transférez les sur une clé usb.

Les logiciels pour le nettoyage

Téléchargement des logiciels
Utiliser Rkil

Utiliser Jrt

Utiliser RoguekKiller

Utiliser AdwCleaner

Utiliser Combofix

Utiliser Malwarebytes

Nettoyer les fichiers de rapports

page 18
page 20
page 21
page 22
page 24
page 26
page 28
page 32



Un PC rapide et sain :

Nettoyage en profondeur du systeme

Avertissement

Certains navigateurs peuvent
considerer le fichier contenant
les logiciels que vous allez récu-
pérer comme potentiellement
dangereux. Validez le téléchar-
gement qui ne contient ni virus,
ni logiciels malveillants.

‘I Accédez a l'adresse ci-dessous, afin

de vous rendre dans votre espace

client ou se trouve désormais le
pack de logiciels a télécharger.

2 Survolez avec votre souris le menu
qui se trouve en haut nomé : «Ac-
cés» puis dans le menu qui s'ouvre
sur «Acceés client». Vous étes rediri-
gé vers une page { A }. O Saississez
les codes pour vous authentifier a
savoir : votre indentifiant et votre
mot de passe que vous avez créer
lors de votre achat. Cliquez ensuite
sur «Se connecter» afin d'accéder

3 votre espace client ©.

INFO Si vous recontrez des difficultés
pour effectuer ces manipulations ou si
vous avez perdu votre mot de passe,
vous trouverez des vidéos d'aide sur le
site internet en cligaunt sur le petit plus
noir en haut de la page:
http://www.mon-pc-toujours-au-top.com.

Supprimer
Conserver

En savoir plus

Le fichier nettoyage.zip n'est pas un fichier

couramment téléchargé. Il est peut-étre dangereux. Annuler { ]7

Le message de Google Chrome lors du télécharge-
ment des logiciels de nettoyage. Cliquez simplement
sur le triangle a droite et choisissez «Conserver» dans
le menu qui vient d’apparaitre.

Cliquez sur «J'accéde a ma for-
mation» qui se trouve a droite de
I'image du guide pratique : Un PC
rapide et Sain.

3 { B } Cliquez sur le bouton «Télé-

charger le pack des logiciels» @
présent sur cette page afin de ré-
cupérer le fichier contenant tous
les logiciels nécessaires au net-
toyage de votre ordinateur et en-
registrez le sur votre bureau.

INFO Les logiciels gratuits que nous
utilisons dans ce guide sont souvent
mis a jour par leurs éditeurs. Vous
trouverez sur cette page de télécharge-
ment les derniéres versions de ceux-ci.
Venez aussi souvent que nécessaire.

4 Effectuez un clic droit sur le fichier

«nettoyage» que vous venez de
télécharger. { C } Dans la boite de
dialogue qui s'ouvre, cliquez sim-
plement sur le bouton «Extraire»
© afin de décompresser l'en-
semble des logiciels.

ﬂ Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



récupération des

SEPT LOGICIELS

Cliquez sur l'image du guide ci-contre ou sur le bouton “I'accéde & ma formation”
pour récupérer votre guide pratique.

Un lecteur PDF est nécessaire pour consulter et imprimer ce guide.
Si votre ordinateur n’en est pas équipé, vous pouvez le télécharger Ici.

Cliquez sur le bouton ci-dessous pour récupérer les logiciels du guide.
Si vous ne voyez pas le bouton ci-dessus, cliquez ici pour télécharger le pack

J'al un message d'erreur en voulant télécharger le Guide

Je n'arrive pas a télécharger le guide pratique

J'al un €cran noir quand je veux télécharger le guide

Jaccede

A MA FORMATION

Comment récupérer les logiciels du Guide

Je ne vois pas le gros bouton Orange auquel vous faites allusion

Mon fichier PDF ne s'ouvre pas

EEEEBBR

[ M=, Télécharaez

B } Votre page de téléchargement des logiciciels. Cliquez simplement sur le bouton orange pour les télécharger. Si celui-ci
n‘apparait pas, nous avons ajouter un lien sur lequel vous pouvez cliquer pour lancer le téléchargement du pack.

Q K

Sélectionner une destination et extraire les fichiers
Identifiant

Les fichiers seront extraits dans ce dossier :

|| Parcouir...

[V Afficher les dossiers extraits une fois |'opération terminée

Mot de passe

D Se souvenir de moi Se connecter

(1)
A } La fenétre d’authentification d’Internet Explorer, elle C } Aprés avoir cliqué sur le bouton «Extraire», vous retrou-
peut-étre différente si vous utilisez Chrome ou Firefox. verez 7 logiciels dans le dossier «Nettoyage».

Filtre smart screen de windows 8

St Windowss 8 vous affiche le message «Windows a protége
votre ordinateur», cliquez sur «Informations compélementaires»
puis sur «Exécuter quand mémey.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Utilisation de Rkill

* No malware services found to stop.

Checking for processes to terminate:

* No malware processes found to kill.

Checking Registry for malware related settings:
* Explorer Policy Removed:

NoActiveDesktopChanges [HKLHM]

Backup Registry file created at:
C:\Users\cchabb\Desktop\rkill\rkill-06-18-2013-11-26-15.reg

Resetting .EXE, .COM, & .BAT associations in the Windows Registry.

Performing miscellaneous checks:

* No issues found.

Checking Windows Service Integrity:
x No issues found.

Searching for Missing Digital Signatures:

A }Voici la fenétre principale du logiciel RKill, aprés avoir exécuté celui-ci, tout se fait de facon automatique.

Ouvrez le dossier «Nettoyage» et
effectuez un clic droit sur l'icone
de «Rkill» . Cliquez alors sur «Exé-
cuter en tant qu'administrateur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icéne du logiciel.

Si le controle des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : «<Exécuter», «<Auto-
riser» ou «Oui».

2

Le processus se déroule dans une
fenétre sur fond noir, laissez-le se
terminer { A 1. A la fin de celui-ci
une nouvelle boite de dialogue
intitulée «Rkill Finished» apparait.
Cliquez simplement sur «Ok» pour
fermer les deux fenétres. Un rap-
port vous est fourni sous forme de
texte, fermez le.

ATTENTION Dans certains cas,

ce rapport peut s'afficher en arriere
plan se trouvant ainsi caché par

la fenétre de «Rkill».

m Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Please save any work in your brousers before proceeding.
Your desktop may temporarily disappear during this scan.
A Windows Explorer window may also open.

These actions are normal. Don't panic.

#x DISCLAIMER »x
This software is provided "as is™ without
warranty of any kind. You may use this software

at your ouwn risk.

Click the [X] in the top-right corner of this window
if you wish to exit. Otherwise,

Appuyez sur une touche pour continuer...

Creating a registry backup
Checking Startup
Checking Modules

B } Aprés avoir appuyé sur une touche pour continuer, le logiciel lance les procédures de nettoyage.

Ouvrez le dossier «Nettoyage» et
effectuez un clic droit sur l'icone
de «Jrt» . Cliquez alors sur «Exécu-
ter en tant qu'administrateur».

Si le controle des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : «<Exécuter», «cAuto-
riser» ou «Oui».

Une fenétre sur fond noir apparait
contenant un texte en anglais. Il
suffit simplement d’appuyer sur
la barre espace pour démarrer le
nettoyage { A }. Le processus se
déroule en plusieurs étapes, dont
le nombre peut varier selon les
logiciels installés dans votre sys-
teme. Lorsque le nettoyage est
terminé, une fenétre de rapport
s'ouvre listant toutes les modifica-
tions réalisées par JRT, vous pou-
vez fermer celle-ci.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Utilisation de RoguekKiller

QUELLE VERSION ? Cliquez sur le bouton «Dé- vient de s'ouvrir la version de

Vous devez exécuter la marrer» qui se trouve enbas  Windows que vous possédez,

version de RogueKiller cor-  a gauche de votre écran puis et en dessous de la quantité

respondant a celle de votre  effectuez un clic droit sur de mémoire installée dans

Windows : 32 ou 64 bits. «Ordinateur» ou «Poste de votre ordinateur, le type du
Travail». Choisissez «Proprié-  systéme, 32 ou 64 bits.

Pour vérifier celle-ci, effec-  tés» dans le menu qui vient Si vous étes sur Windows XP,

tuez les manipulations d‘apparaitre.

et si ce dernier napparait pas,

suivantes : Vous voyez dans la fenétre qui  votre systeme est 32 bits.

Ouvrez le dossier «Nettoyage» et
effectuez un clic droit sur l'icbne
de «RogueKiller» correspondant
a votre version de Windows (voir
encadré ci-dessus). Cliquez alors
sur «Exécuter en tant qu'adminis-
trateur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icone du logiciel.

Si le controle des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : «<Exécuter», «Auto-
riser» ou «QOui».

{ A} Le programme se lance. Apres
un scan rapide (qui peut étre long),
il vous demande de valider les
termes d'utilisation du logiciel. Cli-
quez sur le bouton «Accepter». Une
page Internet de remerciement
s'ouvre, vous pouvez la fermer.

{ B} Cliquez sur le bouton en haut
a droite nommé : «Scan» O et
laissez RoguekKiller analyser votre
systeme. A la fin du processus, les
différents onglets indiquent les
éléments a sup&rimer. Cliquez sur
«Suppression»

{ C} Longlet «Hosts» @ est parti-
culier. Il vous permet de visionner
I'état de votre fichier Host qui in-
fluence l'accés aux sites Internet.
Celui ci doit en principe étre vide.
Si ce n'est pas la cas, cliquez sur le
bouton «Host RAZ» @ afin de le
nettoyer.

ATTENTION Ne réinitialisez pas celui-
ci si vous l'aviez modifié volontaire-
ment précedement.

La procédure est terminée, fermez
maintenant le logiciel a I'aide de la
croix rouge en haut a droite.

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Utilisation du troisieme

LOGICIEL ROGUEKILLER

A RogueKiller

Suppression

Statut Rapport
Clé : [X64] HKEY_LOCAL_MACHINE\RK_System_ON_D_5EBD"Control Set001%Services : Winsock

|
|

L —
{) Procsssus [ Registre [ (D Taches | [ Hosts | @ Antiootit | [ Fichiers | & MBR [ @ Navigateurs Web|
Statut Type PID MNom Chemin |

A } Apreés avoir demarré le logiciel un pré-scan s'exécute. Ne vous inquiétez pas, celui-ci peut parfois étre long.

A RogueKiller .5
fclice Goftwass

Statut Rapport

Scan terming Merci de regarder les onglets et de supprimer les éléments

%) Processus | 8 Registre | (D) Taches | [ Hosts [ @ Antiootit | [ Fichiers | & MBR | @ Navigateurs Web
Statut Type Global Clé Valeur
[} m TROUVE Suspicious.Path  HKEY_LOCAL_MACHINE RE_System_OMN_D_5EB0"\ControlSetd01\Services STacsV

[ ﬂ TROUVE Suspicious.Path  HKEY_LOCAL_MACHINE RE_System_OM_D_SEB0"\Control5etD02\Services STacsV 7] Scan MBR

[ mn TROUVE PUM.Dns HKEY_LOCAL_MACHINE System’\CurrentControlSet\Services\ Tcpip\Parameters DhcpMameSe

= ﬂ TROUVE PUM.Dns HEKEY_LOCAL MACHIME RE_System_OM_D_SEB0'\Control5etD01\Services\Tcpip\Parameters DhcpNameSes Registre Offline

0 ﬂ TROUVE PUM.Dns HKEY_LOCAL_MACHINE RK_System_ON_G_D1FF\ControlSetd01\Services\Tepip\Parameters DhcphNameSe: ArtiRootit

& § TROUVE PUM.Dns HKEY_LOCAL_MACHIME Systerm\ControlSet001\Services\TcpiphParameters DhcpNameSe

[&F 3 TroUVE PUM.Dns HKEY_LOCAL_MACHINE RK_System_ON_D_SEB0\ControlSet002\Services\ Tcpip\Parameters DhcphameSe

PUM.Dns HKEY_LOCAL_MACHIME Systerm\ControlSet0024Services\Tcpip\Parameters Csison

HKEY LOCAL MACH Sycten epttop Seth Senjcec mete £ A 1 ege | S—

B } Les différents élements que «RogueKiller» a trouvé. Ceux qui ne sont pas cochés ne seront pas supprimés.

A RogicKiller <
ftdlice Software

Suppression
Statut Rapport

Préscan terming. Appuyer sur le boutton Scan.

[ ) Processus | 4 Registre | (© Taches| [ Hosts (Mot | () Fichiers | & MBR | @ Navigateurs Web

[ Host RAZ |®

Statut Type Mom

[+] Scan MBR

C } Le fichier <host» gére le bon fonctionnement de votre acceés a Internet, verifiez bien qu’il n‘ai pas été modifié.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Utilisation de AdwCleaner

Ouvrez le dossier «Nettoyage» et
effectuez un clic droit sur l'icone
de «Adwcleaner». Cliquez alors sur
«Exécuter en tant qu’administra-
teur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icone du logiciel.

Si le controle des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : <kExécuter», «Auto-
riser» ou «Oui».

INFO Sachez que lorsque vous allez
exécuter |'action ci-dessous, a l'issue
du nettoyage, votre ordinateur va
redémarrer pour terminer la procédure.
Prenez soin de sauvegarder votre
travail avant de lancer ce logiciel .

Lors de son lancement, le logi-
ciel vous demande d’accepter ses
conditions d'utilisation. Validez par
«J'accepte». { A } Dans la fenétre
du logiciel, cliquez ensuite simple-
ment sur «Scanner» @. Le logiciel
recherche alors les éléments inféc-
tés sur votre ordinateur { B }.

{ C} Une fois le scan terminé, vous
pouvez visualiser dans les onglets
tous les éléments nuisibles que
comportent votre systéme et vos
navigateurs. Cliquez simplement
sur «Nettoyer» @ afin de procéder
a la suppression de ceux-ci. Une
boite de dialogue s'ouvre. Enregis-
trez votre travail si vous ne l'avez
pas déja fait puis cliquez sur «Ok»

Laissez AdwCleaner nettoyer votre
systeme. Une boite de dialogue
s'ouvre a la fin de I'analyse, prenez
connaissance de son contenu puis
cliquez sur «Ok». Une nouvelle
boite apparait alors { D }, cliquez
sur «<ok» @ pour terminer la pro-
cédure qui va redémarrer votre
ordinateur.

Une fois votre systéeme redémar-
ré, fermez la fenétre du rapport
d’AdwCleaner.

m Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Utilisation du quatrieme

LOGICIEL ADWCLEANER

O
®-AdwCleaner

En atternte d'une action.

|
Actions

o % Scanner ‘ #%.( MNettoyer :.i Rapport ‘|%‘| Désinstaller ‘

A } Aprés avoir accepté les conditions générales d'utilisation, il vous suffit trés simplement de cliquer sur «Scanneb.

“ichier  Outils  Aide

O
®-AdwCleaner

Recherche dans le registre - GUID ...

Actions

g~  Scamner

Nettayer o Rapport % Désinstaller

Résultats

(50 Services | || Dossiers | [ Fichiers | T Raccourdis [ #f Registre | & Intemet Explorer | @ Firefox |« |

Nom complet  Nom du service

B } La barre bleu vous indique I'état d’avancement de la

détéction des indésirables sur votre ordinateur.

cichier  Outils  Aide

ol
®AdwCleaner

En attente. Veullez décocher les éléments que vous ne souhaitez pas supprimer.
[
Actions

o 5:&\1\130 ‘i?.( Nettoyer ‘ Rapeot I@ Désnstaler l
Résutats
(30 Services | || Dossiers | [ Fichiers | T Raccourcis | g Registre | @ intemet Explorer | @ Firefox [

Nem complet  Mom du service

C } Une fois le scan effectué, cliquez sur le bouton «Net-

toyen et laissez le programme travailler.

. h AdwCleaner doit redemarrer 'ordinateur afin de finaliser le processus
de suppression. Le rapport s'ouvrira au prochain redémarrage.

o| ok |

D } Attention avant de cliquer sur le bouton «ok» assurez-vous que vous n‘aviez pas de documents a sauvegarder.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Utilisation de Combofix

SUR WINDOWS 8

ATTENTION

Ce logiciel ne fonctionne Avant de lancer Combofixil ~ Sivous ne le faite pas, Com-
pas avec Windows 8. Si vous  est préférable de désactiver  bofix vous le notifiera par
possédez ce systtme d'ex-  temporairement votre antivi-  deux fenétres d'avertissement
ploitation, passez directe- rus pour permettre une meil-  mais vous pourrez tout de

ment a |'étape suivante.

Ouvrez le dossier «Nettoyage» et
effectuez un clic droit sur l'icone de
«Combofix». Cliquez alors sur «Exé-
cuter en tant qu'administrateur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icone du logiciel.

Si le contrble des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : «<Exécuter», «Auto-
riser» ou «Oui».

Dans la fenétre qui s'ouvre, cli-
quez simplement sur «J'accepte»
pour valider le contrat de licence.
Patientez le temps que le logiciel
décompresse les fichiers néces-
saires a son fonctionnement { A }.
Une fois cette opération termi-
née, une fenétre de mise en garde
peut apparaitre si vous possédez
un antivirus { B }. Cliquez sur «Ok»
puis de nouveau sur «Ok» ©.

INFO Si vous utilisez Windows XP,

il se peut que le logiciel vous demande
d’installer la console de récupération.
Cliquez simplement sur «Non» afin

de poursuivre le processus.

leure action du nettoyage. méme continuer son action.

Combofix démarre et procede a la
recherche de fichiers inféctés. Lais-
sez I'analyse se poursuivre jusqu’a
la fin des 50 étapes { C }. Une fois
celle-ci terminée, Combofix gé-
nére un compte rendu, patientez
jusqu’a I'obtention de celui-ci{ D }.

INFO Il se peut que dans certains cas,
Combofix redémarre votre systéme
afin de terminer le nettoyage. Lors du
redémarrage, patientez et laissez Com-
bofix finir son travail jusqu’a 'appari-
tion du compte rendu.

Fermez la fenétre du compte ren-
du et passez a I'étape suivante.

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



=ntion !!
| . . ComboFix a détecté que le(s) scanneur(s) en temps réel suivant(s)
0 est(sont) actif(s):

antivirus: Microsoft Security Essentials
antispyware: Microsoft Security Essentials

On sait que les antivirus et les programmes de prévention d'intrusion
perturbent le travail de ComboFix. Ceci peut aboutir 3 des résultats

imprévisibles ou 3 d'éventuels dégats pour la machine.

Veuillez les désactiver avant de cliquer sur 'OK'.

OK

A } La décompression des ressouces nécessaires se B } L'un des deux avertissements de sécurité si vous
fait sur votre ordinateur. Il suffit de patienter. n‘avez pas désactivé votre antivirus.

Ceci ne prend généralement pas plus de 18 minutes
Le temps d’analyse d'une machine sévérement infectée peut facilement doubler

Etape_1
Etape_2
Etape_3
Etape_4
Etape_ &
Etape_6
Etape_ 6GA
Etape_7
Etape_8
Etape_7
Etape_18
Etape_11
Etape_12
Etape_13
Etape_14
Etape_15
Etape_16
Etape_17
Etape_18
Etape_19
Etape 19B
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C } Le processus de nettoyage se fait en 50 étapes qui peuvent étre plus ou moins longues en fonction de votre infection.

Compte—rendu en cours de préparation.

Me lancez aucun programme tant gue ComboFix n’est pas fini

D } Laissez «Combofix» travailler méme apres les 50 étapes jusqu’a 'obtention du rapport. Cela peut-étre un peu long.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Installation de Malwarebytes

1

2

Ouvrez le dossier «Nettoyage» et
effectuez un clic droit sur le fichier
d’installation de «Malwarebytes» :
«mbam-setup». Cliquez alors sur
«Exécuter en tant qu‘administra-
teur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icone du logiciel.

Si le controle des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : «<Exécuter», «<Auto-
riser» ou «Oui».

{ A } Linstallation du logiciel dé-
bute. Dans la premiére fenétre qui
s'ouvre, choisissez francais et cli-
quez sur «ok» & pour poursuivre
I'installation.

Acceptez les termes du contrat de
licence et cliquez sur suivant.

Continuez la procédure en cli-
quant quatre fois sur suivant en
laissant les options par défaut,
puis dans la fenétre récapitulative
validez linstallation en cliquant
sur «Installer».

{ B} A la fin de l'installation du
logiciel, deux cases sont cochées
par défaut. Pensez a bien Déco-
chez «Activer l'essai gratuit» @
de la version premium. Décochez
également «Exécuter Malware-
bytes Anti Malware».Cliquez sur
Terminer» @.

Licdne du logiciel «<Malwarebytes»
est désormais présente sur votre
bureau. Conservez la afin de pou-
voir réutiliser ce logiciel ultérieure-
ment.

Pour démarrer ce programme ef-
fectuez un clic droit sur son icone
et cliquez sur «Exécuter en tant
qu’administrateur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icéne du logiciel.

{ C} Le programme démarre et
recherche automatiquement les
mises a jour @. Laissez cette étape
se terminer afin de bénéficier des
derniéres bases de données.

{ D }Pour passer le logiciel en fran-
8is, cliquez sur l'onglet «Settings»
, puis sur la droite en face lan-
guage, sélectionnez dans la liste
déroulante : Francais .

E Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Utilisation du sixeme

LOGICIEL MALWAREBYTES

e e g e e e —

L'assistant a terminé linstallation de Malwarebytes
Anti-Malware sur votre ordinateur, L'application peut étre
lancée & l'aide des icdnes créées sur le Bureau par
linstallation.

i N
Langue de 'assistant d'installaticn @

Veuillez diguer sur Terminer pour quitter [assistant
Vevillez sélectionner |a langue qui sera utilisée dinstallation.

par ['assistant d'installation :

Activer l'essai gratuit de Malwarebytes Anti-Malware m
i
Premium

Exgcuter Malwarebytes Anti-Malware

[Frangais v]

0[ OK H Annuler l

Terminer ®

A} Le choix de la langue pour vos étapes d’installation. B } La case qu'il vous faut absolument décocher si vous
Linterface est en anglais mais vous pouvez changer. ne souhaitez pas demarrer avec la version payante.

@ Malwarebytes Anti-Malware (Gratuit)

Licence: € Malwarebytes Anti-Malware (Gratuit) Acheter la version Premium »
Version de la base de données: ¢ Recherche de mises 3 jour e ——————— — @
Etat des examens: " Non actf

Protection en temps réel: €) Disponible avec Malwarebytes Anti-Malware Premium Commencer I'essal gratuit »

Xaminer maintenant »

Le nom auque
sauvegarde maint
ligne qui protége vos s logiciels v ts : 3 % 2 e
le dés aujourd'hui. En savoir plus Dermnier examen: "Menaces” Iy a 19 jours | | Besoin d'aide?

Malwa

Settings

0 General Settings

General Settings

® Malware Exclusions Customize the basic options in Malwarebytes Anti-Malware. Control options such as: notifications, language, and

explorer integration.
£ Web Exclusions
»—'B Detection and Protection Restore Default Settings
£} Update Settings
Ly Y g Motifications: Enabled v Language: @ English v
G‘) History Settings
Close Motification: After 7 seconds v Explorer context menu entry: ®) Yes Mo

D } Le passage en langue francaise se fait trés facilement dans «Settings» puis dans language.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Utilisation de Malwarebytes

Nous allons maintenant réaliser
un examen complet de votre sys-
téme. { A } Pour ce faire, cliquez
sur I'onglet «<Examen» situé dans
la partie supérieure. Choisissez
au centre : «Examen Personna-
lisé» @ et validez avec le bouton
«Examiner maintenant» @. { B }
Dans la fenétre suivante, cochez
les quatres cases@ sur la gauche
et démarrez la procédure avec le
bouton : «Lancer I'examen». ©

INFO Si le logiciel vous propose
d'effectuer une mise a jour, validez
avec «Mettre a jour maintenant».

Lanalyse débute. Attention, cette
étape peut étre plus ou moins
longue en fonction de la taille de
votre disque dur et de la quantité
de données que vous possédez.
Une fois l'analyse terminée, deux
cas de figure se présentent a vous :

{ C} Soit vous n‘avez pas de logiciels
malveillants, la fenétre vous indique
alors que l'examen s'est terminé

7

normalement et qu‘aucun élément
nuisible n'a été détecté. Vous pou-
vez fermer le logiciel a l'aide de la
croix rouge en haut a droite.

Soit des logiciels malveillants sont
présents sur votre ordinateur et
dans ce cas, le logiciel vous in-
dique que des «Menaces poten-
tielles» ont été détectées et une
liste de celles-ci s'affiche au centre
du programme. Si tel est votre cas,
choisissez «tout mettre en qua-
rantaine» en cliquant sur le bou-
ton adéquat.

INFO Cette action peut prendre un
peu de temps, n'utilisez pas votre ordi-
nateur tant que Malwarebytes n'a pas
terminé cette étape en vous affichant
le succes de l'opération.

Si le logiciel vous demande de re-
démarrer, cliquez sur «Oui» dans
la boite de dialogue, sinon fermez
le programme a l'aide de la croix
rouge en haut a droite.

Lanalyse antivirale

Afin de parfaire le nettoyage en profondeur de votre
systéme et vous assurer qu'il ne comporte plus aucun élément
malveillant, effectuez une analyse compléte de votre ordinateur
avec votre Antivirus.

m Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Utilisation du sixeme

LOGICIEL MALWAREBYTES

Malwarebytes

Choisir un examen a effectuer

L'analyseur peut trouver et supprimer des logiciels malveilants présents sur votre systéme, Sélectionnez le type d'examen que vous voulez effectuer puis diquez sur Examiner maintenant.

& ) Examen "Menaces"

Notre type d'examen le plus performant, le plus complet. Il cherche dans tous les endroits ol les malveillants se cachent d'habitude.

o o ﬁ Examen "Personnalisé"

Vious permet de personnaliser ce que vous voulez examiner, et de définir ol chercher.

Examen "Hyper"

\érifie rapidement votre systéme, recherche des menaces actives. 5 trouve guelque chose, nous vous conseillons d'effectuer ensuite un Examen "Menaces”,

Derniére mise & jour: I v a 4minutes | Dernier examen: Il v & 19 jours 0 E a ne an ena t»

A } Dans la version gratuite, seul les deux premiers examens sont disponibles. Nous allons choisir «Personnalisé»

Options d'examen personnalisé -
£Y .
X g [
+ | Examen des objets en mémoire

ca Dt

«'| Examen des éléments du démarrage et du Registre
) e
| Examen des archives o
e B
/| Recherche de Rootkits .
s G

Programmes potentiellement indésirables (PUF):
Traiter les détections comme des malveillants W
Potentially Unwanted Modifications (PUM):

Traiter les détections comme des malveilants  w

wnier | R ©

B } Lexamen personnalisé vous permet de choisir les options d’annalyses et les disques durs que vous souhaitez.

Malwarebytes Anti-Malware a fini d'examiner
votre ordinateur!

oir e journal détaillé =

Type dexamen: Examen "Personnalisé”

Heure de début: mar. 24, juin 18:40:36 2014

C } Si I'examen se termine sans aucun logiciel malveillant il vous suffit simplement de fermer le logiciel.
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Un PC rapide et sain :
Nettoyage en profondeur du systeme

Utilisation de Delfix

Le nettoyage en profondeur est maintenant terminé, nous allons effacer
les différents fichiers de rapports qui ont été générés par l'utilisation
des logiciels précédents. Lutilisation du logiciel «Delfix» va réaliser
cette opération pour nous.

‘I Ouvrez le dossier «Nettoyage» et

effectuez un clic droit sur l'icbne

de «Delfix» . Cliquez alors sur «Exé-
cuter en tant qu'administrateur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icéne du logiciel.

[T] Réactiver 'UAC

Supprimer les outils de désinfection

[7] Bffectuer une sauvegarde du registre
[7] Purger la restauration systéme

[T Réinttizlisation des paraméatres systéme

Si le contréle des comptes ou une
fenétre d'avertissement vous solli-
cite, choisissez : «<Exécuter», «Auto-
riser» ou «Oui».

Exeeter 0o 2 { A} Dans la fenétre du logiciel

laissez I'option cochée par défaut,

A } Le choix par défaut convient parfaitement a notre a savoir : «Supprimer les outils de
utilisation. Cliquez simplement sur «Exécuter désinfection», et cliquez sur «Exé-

cuter» ©. Le logiciel nettoie alors
tous les dossiers et traces des logi-
ciels que nous avons utilisés pré-
cédemment. Un rapport est établi
qui permet de voir les différents
éléments supprimés. Vous pou-
vez fermer celui-ci (il se trouve a
la racine de votre disque «c:», vous
pouvez donc le supprimer).

E Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Suppréssion des différents

RAPPORTS LOGICIELS

Le logiciel «Delfix» ci-contre fait un travail remarquable pour effacer

les différents fichiers de rapports qui ont été géneres par 'utilisation

des logiciels de nettoyage. Il peut cepandant arriver que certains

d’entre eux soient encore présents sur votre disque dur. Vous trouverez
ci-dessous la liste des noms des fichiers de rapports et leurs emplacements
par défaut. Si vous en trouvez dans votre machine, vous pouvez les supprimer.

RKILL ADWCLEANER
— Supprimez le fichier et le dossier — Supprimez les fichiers commencant
nommeés «Rkill» qui se trouvent sur par «<AdwCleaner» présents dans
votre bureau. «Ordinateur» ou «Poste de travail»
puis dans «C:»
JRT
- Supprimez le fichier nommé «Jrt» COMBOFIX
qui se trouve sur votre bureau et le — Supprimez le fichier «<ComboFix»
dossier du méme nom situé dans situé dans «Ordinateur» ou «Poste
«Ordinateur» ou «Poste de travail» de travail» puis dans «C:» ainsi que
puis dans «C:» le dossier «<ComboFix» si celui-ci est
présent.
ROGUEKILLER MALWAREBYTES
- Supprimez les fichiers commencant — Ne supprimez pas ce logiciel qui
par «RKreport» ainsi que le dossier va vous servir pour votre entretien
«RK_Quarantine» qui se trouvent sur mensuel. Il se met a jour directement
votre bureau. dans son interface.

Linfo en plus

Nous vous conselllons également de supprimer le dossier «Nettoyage»

contenant tous ces logiciels. En effet, si vous devez utiliser a nouveau
ce guide, vous devrez telecharger la nouvelle version du pack de logi-
ciels afin de bénéficier des derniéres versions de ceux Cl.
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élape numenre iy 5 minules
Demieres venifications
des navigateurs

Afin de sassurer que vos différents navigateurs

ne généreront plus de publicité, nous allons verifier

dans les modules complémentaires de ceux-ci

quil ne reste plus de traces des programmes indésirables
que Nous avons traités préecedemment.



Quel navigateur utilisez-vous ?

Internet Explorer page 36
Mozilla Firefox page 38
Google Chrome page 40



Un PC rapide et sain :
Dernieres vérifications des navigateurs

Microsoft Internet Explorer

‘I Démarrez Internet Explorer puis
cliquez sur «Qutils» dans le menu
qui se trouve en haut et choisissez

«Gérer les modules complémen-
taires». +Vous Recherche Images Maps Play

l4 T N
—‘> r\__, 9 http://www.google.fr/

Fichier Edition Affichage Favoris JONdEN ?

A} Si le menu «Outils» n’est pas présent en haut
de votre navigateur, appuyez sur la touche «Alt»
de votre clavier a gauche de la barre d’espace
afin de le faire apparaitre.

INFO { A} Si le menu n’est pas visible,
il vous suffit d'appuyer sur la touche
«Alt» de votre clavier qui se trouve
a gauche de votre barre d'espace
pour le faire apparaitre.

mentaires a l'exception de ceux

{ B} Dans la fenétre de gestion des
modules complémentaires, ren-
dez-vous dans la partie inférieure
gauche et sélectionnez dans le
menu déroulant sous «Afficher»
l'option «Tous les modules com-
plémentaires» O .

{ C} Sélectionnez maintenant I'un
apres l'autre, les types de modules
qui se trouvent dans la partie de
gauche @ @ @ ©. Pour chacun
d’eux, dans la partie de droite, dé-
sactivez tous les modules complé-

que vous utilisez en effectuant un
clic droit dessus et dans le menu
qui a&parait, choisissez : «Désacti-
ver» Q,

Aidez-vous pour cela des logiciels
déja répertoriés dans la page 12
de cette fiche.

Terminez l'opération en cliquant
sur le bouton «Fermer» en bas a
droite puis redémarrez votre navi-
gateur afin que ces changements
soient pris en compte.

Retrouver votre page d'accueil initiale

Si votre page d'accueil a été modifiée par des logiciels malveillants,
voici comment procéder pour la rétablir.

Rendez-vous dans le menu «Outils» puis choisissez : «Options Internet»
assurez-vous d'étre dans l'onglet genéeral en haut de cette fenétre. Dans
«Page de démarrage», entrez l'adresse que vous souhaitez.

Cliguez ensuite sur «OK».

a Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Les modules complémentaires

D'INTERNET EXPLORER

Afficher et gérer les modules complémentaires d'Internet Explorer

Mom Editeur Etat Architecture  Duréedec.. Tempsde..

Types de module complémentaire
@;{-Barres d’outils et extensicns

p Moteurs de recherche

EA: célérateurs

0 Protection contre le tracking

Afficher:

Contréles téléchargés

Tous les modules complé
Modules complémentaires actuellement chargés
Exécuter sans autorisation

Contréles téléchargés

t ou afficher les détails.

Rechercher d'autres barres d'outils et extensions...

En savoir plus sur les barres d'outils et les extensions Fermer

B } Méme si la liste semble vide, il faut afficher tous les modules complémentaires pour voir les extensions cachées.

Afficher et gérer les modules complémentaires d'Internet Explorer

Types de module complémentaire Mom Editeur ’ Etat Architecture Duréedec.. Tempsde.. 2
@;{-Barres d'outils et extensions Adobe Systems Incorporated
ContributeBHO Class Adobe Systems Incorpor..  Désactivé 32 bits
ngteurs de recherche X X X
Contribute Toolbar Adobe Systems Incorpor..  Désactivé 32 bits
[ Accélérateurs
Adobe Systems, Incorporated
@pProtection contre le tracking Adobe PDF Reader Adobe Systems, Incorpo...  Activé 32 bits et 6.
Apple Inc.
QuickTime Object Apple Inc.
Désactiver "I i
Electronic Arts -
ESMLaunchAx Control Electronic Arts Colonnes 4
Microsoft Corporation Grouper par 4
Groove GFS Browser Helper Microsoft Corp Trier par 4
Afficher: Microsoft Silverlight Microsoft Corp Copier 6...
1Tz = s S TS Y| Microsoft Windows Third Party Application Compon Plus d'informations a
QuickTime Object
Apple Inc.
Version : QuickTime 7.7.4 (1680.86) Type: Contréle ActiveX
Date du fichier: mercredi 1 mai 2013, (4:44 Rechercher le medule complémentaire & I'aide du moteur de recherche par défaut

Plus d'informations

Désactiver

Rechercher d'autres barres d'outils et extensions...

En savoir plus sur les barres d'outils et les extensions Fermer

C } Passez en revue les différents types de modules pour étre sir de ne rien oublier. Vous pouvez vous aider de la page 12.
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Un PC rapide et sain :
Dernieres vérifications des navigateurs

Mozilla Firefox

1

{ A’} Démarrez Firefox puis cliquez
sur «les trois traits horizontaux»
ui se trouvent en haut a droite
et qui permettent d’'accéder au
menu de configuration et de per-
sonnalisation de votre navigateur.
Cliguez ensuite sur l'icbne «Mo-
dules» @.

{ B } Sélectionnez «Extensions» @
Désactivez toutes les extensions a
I'exception de celles que vous uti-
lisez. Cliquez pour cela sur «Désac-
tiver qui se trouve au bout de la
ligne.Aidez-vous pour cela des lo-
giciels déja répertoriés en page 12
de ce guide.

3

Sélectionnez ensuite «Plugins» @
puis désactivez tous les modules
complémentaires a I'exception
de ceux que vous utilisez. Cliquez
pour cela sur la liste déroulante
située a droite et choisissez : «Ne
jamais activer» @. Aidez-vous éga-
lement pour cela des logiciels déja
répertoriés en page 12 de ce guide.

Fermez, puis redémarrez Firefox
pour prendre en compte ces mo-
difications.

Retrouver votre page d'accueil initiale

Si votre page d'accueil a été modifiée par des logiciels malveillants,
voici comment procéder pour la rétablir.

Rendez-vous dans le menu en cliquant sur les trois traits horizontaux en
haut a droite de votre navigateur. Cliquez sur «Options». Assurez-vous d'étre
dans l'onglet général en haut de cette fenétre. Dans «Page d'accueil», entrez
l'adresse que vous souhaitez. Cliquez ensuite sur «OK».

E Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Les modules complémentaires

DE MOZILLA FIREFOX

C | | By~ Google Pl Ba o =

+Vou Couper Copier Coller
- 100 % +
MNouvelle Fenétre privée  Enregistrer la
fenétre page
e
a o0 &
w
Imprimer Historique Plein écran
Rechercher Options Modules
Développe-
ment

() Se connecter 3 Sync

Personnaliser (7] c)
A } Dans Firefox la sélection des modules complémentaires s’effectue en deux clics.
& & aboutaddens & | B~ Google Pl ¥+ & =

s tous les modules £

Wérifier si les plugins sont 3 jour

5 Eriefleanc Adobe Acrobat 11.0.7.79
Adobe PDF Plug-In For Firefox and Netscape 11.0.07 Plus o e €

.t Extensions @ Battlelog Game Launcher 2.4.0.0

Battlelog Game Launcher (2.4.0) Plus Demander pour activer ¥

/'{. Apparence

= Plugins @
Q;D Services

Google Update 1.3.24.15

Google Update Plus | Demander pour activer v

iTunes Application Detector 1.0.1.1

iTunes Detector Plug-in Plus Demander pour activer ¥

Picasa 3.0.0.0

Picasa plugin Plus Demander pour activer ¥

QuickTime Plug-in 7.7.4 7.7.4.0

The QuickTime Plugin allows you to view a wide variety of multimedia centent in Web pages. For more information, visit the QuickTime Web site. Plus Demander pour activer ¥

E B B B B

Shockwave Flash 11.9.900.117

Shockwave Flash 11.9 1900 Plus Toujours activer v

Silverlight Plug-In 5.1.30214.0
51302140 Plus Demander pour activer

VLC Web Plugin 2.1.3.0
VLC media player Web Plugin 2.1.3 Plus Demander pour activer ¥

B

B } Passez en revue les différents types de modules pour étre sdr de ne rien oublier. Vous pouvez vous aider de la page 12.
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Un PC rapide et sain :
Dernieres vérifications des navigateurs

Google Chrome

1

{ A } Démarrez Chrome, puis cli-
quez sur «les trois traits horizon-
taux» @ qui se trouvent en haut a
droite et qui permettent d'accéder
au menu de configuration et de
personnalisation de votre navi-
gateur. Choisissez «Outils» @ puis
dans le menu déroulant qui appa-
rait sélectionnez «Extensions»

{ B } Dans la partie de droite de la
page qui vient de s'ouvrir, désac-
tivez en décochant la case adé-
quate @ ou supgrlmez en cliquant
sur la corbeille & tous les modules
complémentaires a I'exception de
ceux que vous utilisez. Aidez-vous
pour cela des logiciels déja réper-
toriés en page 12 de ce guide. Il

vous suffit ensuite de décocher la
case intitulée «Activé» ou d'effec-
tuer un simple clic sur la corbeille
pour vous en débarrasser définiti-
vement.

3 Fermez, puis redémarrez Chrome
pour prendre en compte ces mo-
difications.

Retrouver votre page d'accueil initiale

Si votre page d'accueil a été modifiée par des logiciels malveillants,
voici comment procéder pour la rétablir.

Rendez-vous dans le menu en cliquant sur les trois traits horizontaux en
haut a droite de votre navigateur. Cliquez sur «Parameétres». Dans la section
«Au démarrage», cochez le bouton radio «Ourir une page ou un ensemble
de pages spécifiques» puis cliquez a droite sur «<Ensemble de pages». Saisis-
sez l'adresse de votre choix dans le champs de saisie puis cliquez sur «Oko».

Ensuite dans la section «Apparence», cochez la case «Afficher le bouton

Accueil» puis en dessous choisissez «Modifier». Sélectionnez le bouton radio
«QOuvrir cette page» et saisissez l'adresse de votre choix. Cliquez sur «Oko.

m Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Les modules complémentaires

DE GOOGLE CHROME

0E

MNeouvel onglet Ctrl+T
Mouvelle fenétre Ctrl+N
Mouvelle fenétre de navigation privée Ctrl+Maj+N
Favoris 3
Onglets récents 3

Relancer Chrome en mode Windows &

Edition Couper  Copier  Coller
Zoom - 00+ oo
Enregistrer la page sous... Ctrl+5
Rechercher... Ctrl+F
Imprimer... Ctrl+P

Créer des raccourcis vers des applications...

Historique
Gesticnnaire de téches Maj+Echap Téléchargements Ctrl+J

Effacer les dennées de navigation... Ctrl+Maj+Suppr
Connecté en tant que chabrely@gmail.com...

Signaler un probléme.. Alt+Maj+|

Paramétres
Codage > A propos de Google Chrome
Afficher la source Ctrl+U Aide
Qutils de développement Ctrl+Maj+| X .
Quitter Ctrl+Maj+Q
Consele JavaScript Ctrl+Maj+)

Inspecter les appareils

A } Atteignez les «Extensions» afin de pouvoir désactiver 'ensemble des modules inutiles qui peuvent s'étre installés.

€« - C A [ chromey//extensions
Chrome Extensions [] Mode développeur
Histarique

Google Docs 0.7 — .
I Extensions % g @ o Activée @ o

Créez et modifiez des documents Autorisations Accéder au site Web
Paramétres
[_| Autoriser en mode navigation privée

Aide

~— Plus d'extensions

B } Lorsque vous étes dans cette fenétre, vous avez la possibilité de désactiver ou de supprimer I'extension choisie.
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élape numere quabre 10 rminuies

Suppression
des fichiers de tracage

Afin de cibler vos habitudes et de vous proposer

des publicités adaptées, des fichiers sont crees lors

de votre navigation. Il est nécessaire de les supprimer
régulierement pour eviter ce tracage. Vous pourrez
realiser les opérations de cette quatrieme étape

ausst souvent que vous le souhaitez.



Mise en garde

Sachez qu'il ne faut jamais utiliser ce logiciel en mode

«sans echec», sous peine de ne plus pouvoir faire fonctionner
votre ordinateur.

Ccleaner contre le «Retargeting»

Utiliser Ccleaner page 44
Votre fiche d'entretien mensuel page 48



Un PC rapide et sain :
Suppression des fichers de tracage

Installation de Ccleaner

1

Ouvrez le dossier «<Nettoyage» que
nous avons utilisé dans ['étape
numéro 2 et effectuez un clic droit
sur l'icone de «Ccleaner» . Cliquez
alors sur «Exécuter en tant qu'ad-
ministrateur».

INFO Si vous étes sous Windows XP
effectuez simplement un double clic
sur l'icone du logiciel.

Si le controle des comptes ou une
fenétre d'avertissement vous sol-
licite, choisissez : «kExécuter», «Au-
toriser» ou «Oui».

Linstallation débute par le choix
du langage, selectionnez «Fran-
cais» puis cliquez sur le bouton
«Next» puis sur «Suivant.

4

{ A } Dans la fenétre d'options qui
apparait, décochez les deux cases
relatives au menu contextuel de
la corbeille @ @ puis cliquez sur
«Installer».

ATTENTION S'il vous est proposé
I'installation d'une toolbar, surtout pen-
sez a bien décocher la case adéquate
permettant d'éviter celle-ci.

{ B } Une fois le processus terminé,
Ccleaner est installé. Sur la page
récapitulative, décochez «Voir les
notes de version» @ et laissez la
case «Lancer Ccleaner» cochée
afin de démarrer le logiciel immé-
diatement. Cliquez ensuite sur
«Fermer»@.

Avertissement important

Sachez qu'il ne faut jamais utiliser ce logiciel en "mode sans échec”,
sous peine de ne plus pouvoir faire fonctionner votre ordinateur.

Le mode sans echec est le mode diagnostic de Windows. Il sagit dun
démarrage simplifié ne prenant pas en compte les pilotes. Vous savez
que vous étes dans celui-ci, si dans les coins de votre écran la mention
«Mode sans echec» est presente.

m Visitez notre site pour découvrir nos formations gratuites — www.mon-pc-toujours-au-top.com



Installation du logiciel

CCLEANER

Ajouter un raccourd sur le bureau

Ajouter un raccourd dans le Menu Démarrer

© [ ] ajouter l'option 'Exécuter CCleaner' dans le menu contextuel de la corbeille

@ [ ] Ajouter 'option 'Ouvrir CCleaner..." dans le menu contextuel de la corbeille

Rechercher automatiguement les mises & jour pour CCleaner

[ ictiver [analyse inteligente des cookies:

Avance < Précédent Installer

A } Pensez a bien décocher ces deux cases pour ne pas vous retrouver avec des options inutiles.

CCleaner w4, 15 a éte installé sur votre ordinateur,

Cliquez sur Fermer pour quitter le programme d'installation.

Lancer CCleaner w4, 15

@ [_livoir les notes de version:

< Précédent Fermer 1V

B } La derniére étape avant le lancement du logiciel. Décochez la deuxiéme option et cliquez sur le bouton «Fermer.
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Un PC rapide et sain :
Suppression des fichers de tracage

Utilisation de Ccleaner

ATTENTION { A } avant de poursuivre
nous vous conseillons de décocher

la case «Vider la corbeille» @ qui se
trouve dans la rubrique systeme si et
seulement si vous ne souhaitez pas
perdre son contenu.

{ B} Dans la partie «Nettoyeur», cli-
quez sur le bouton «Analyser» @
qui se trouve en bas a gauche et
patientez lors de la recherche des
fichiers inutiles qui se trouvent sur
votre ordinateur. Une fois la procé-
dure terminée cliquez sur le bouton
«Nettoyer» @ qui se trouve en bas
a droite. Dans la boite de dialogue
qui s'ouvre validez avec «Ok».

Windows | Applications

{ C} Dans la partie «Registre», cli-
quez sur le bouton «Chercher les
erreurs» @ qui se trouve en bas a
gauche et patientez lors de la re-
cherche de celles-ci. Une fois I'ana-
lyse terminée, cliquez sur «Corriger
les erreurs sélectionnées» @ afin
de nettoyer votre base de registre.
Dans la fenétre qui apparait, cli-
quez simplement sur «<Non» & Ré-
pétez I'opération (recherche + cor-
rection) jusqu’a ce que Ccleaner
vous indique qu'«Aucune erreur
n'a été trouvée».

Fermer le logiciel en cliquant sur la
croix rouge en haut a droite.

% Internet Explorer n
Fichiers temporaires
Historigue
Cookies
Adresses tapées récemment
Effacer les fichiers “index.dat”
Emplacement des téléchargeme
(] Historique de |a saisie automati
] Mots de passe enregisirés

(M Explorateur Windows
Documents récents
Exécuter {dans le menu Démarr
Autres listes de fichiers récents
Cache des vignettes
"Jump Lists™ de |a barre des tac
[] Mots de passe réseaux

£7 systeme
(1]
Fichiers temparaires
Presse-papiers
Fichiers de vidage mémoire

R e Am Rrbizes ™ LT

Options

A } C’est dans ces options que vous devez repérer la case «Vider la corbeille» quand vous étes dans I'onglet «Nettoyeur
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utilisation du logiciel

CCLEANER

Windows | Applications

. @& Internet Explorer

ANALYSE TERMINEE - (0,490 5)

Fichiers temporaires N )
r Historique 419 Mo & supprimer (taille approximative)
P Cookies
_’] Adresses tapées récemment Détails des fichiers & supprimer (aucun fichier n'a pour instant été supprimé)
] Effacer les fichiers “index. dat” -
e Emplacement des téléchargements | | (& Internet Explorer - Fichiers temporaires 8167Ko 288 fichiers
[ Historique de Ia saisie automatioue | | (& Internet Explorer - Historique 6Ko 1 fichiers
[] Mots de passe enregistrés @Inbemet Explorer - Cookies 11Ko 43 fichiers
% Explorateur Wind - ur Windows - Cache des vignettes 2049 Ko & fichiers
Documents récents £ Systéme - Fichiers temporaires 12236Ko 27 fichiers
tils Exécuter (dans le menu Démarrer) | | £ Systéme - Fichiers de vidage mémoire 6425 Ko 2 fichiers
— Autres listes de fichiers récents 7 systéme - Fichiers journal de Windows 13 145Ko 37 fichiers
- 4 Cache des vignettes @ Firefox - Cache 12 657 Ko 12 fichiers
“Jump Lists™ de la barre des tiches | @) Firefox - Historique 21Ko 2 fichiers
Options ] Ivl‘uts de passe reseaux @ Firefox - Cookies 0Ko 2 fichiers
£y Systeme @ Firefox - Session 51Ko 1 fichiers
:‘:"EZ i";:;z'y:ms & Google Chrome - Cache 352489Ko 1716 fichiers
Presse-papiers G Google Chrome - Historique 1621Kao 50 fichiers
) . . & Google Chrome - Cookies T06Ka 256 fichiers
Fichiers de vidage mémaire
Fragments de fichiers *.chk” @ Google Chrome - Session 4Ko 2 fichiers
Fichiers journal de Windows I;I Applications - Adobe Acrobat XI 15575Ko 5 fichiers
[] Rapports derreur Windows [ Applications - Office 2007 3Ko 5 fichiers
[ cache bns [ nternet -uTorrent 720Ka 35 fichiers
[ cache des polices | Multimédia - Adobe Flash Player 1Ko 1 fichiers
[ raccourds du menu Démarrer [ Utilitaires - Windows Defender 941Ko 126 fichiers
[ Raccourds du Bureau [#] windows - MS Search 2048 Ko 2 fichiers

@ Avance
[ Journaux d'événements Windows
[ vieilles données du Prefetch
[ cache de I'arrangement du menu
[ cache de Iz Zone de notification
[ cache de taille fposition des fenétre
[ variable d'environnement "Path”
[ Histaorique de I'assistant utilisateur
[ Fichiers/dossiers personnalisés
[ Nettoyer l'espace libre

Analyser

® Nettoyer

DLLs partagées inexistantes
Extensions de fichiers inutiisées
ActiveX et dasses invalides
Bibliothéque de types
Applications

Polices

Emplacements d'applications
Fichiers d'aide

nstallateur

Programmes obsolétes
Programmes au démarrage
Arrangement du menu Démarrer
Cache MUL

Evénements son

Services Windows

Nettoyeur

il

Options

Probléme Donnée Clg du Registre

Emplacement d'application invalide  Di\Jeux Origin\BFH Beta\bfh.exe

Clé de programme obsoléte EA Games

Voulez-vous créer une sauvegarde des clés du registre qui vont étre
supprimées ?
(pour restaurer les clés supprimées, double-cliquez sur le fichier ".reg”
ainsi créé et cliquez sur "Oui” dans la boite de dialogue qui s'ouvrira)

Oui Nen @ Annuler

HKCU\Software Microsoft\Windows NT\CurrentVersion\AppCompatFlags \Compatibility Assistant
Emplacement d'application invalide Ci\sers\Cedric\Desktop'cesetup415.exe  HKCU'\Software WMicrosoft\Windows NT\CurrentVersion\AppCompatFlags \Compatibility Assistant\y|
Référence de désinstallation invalide D:'\Jeux Origin'BFH Beta\pbsve.exe -u HKLM\Software Microsoft\Windows\CurrentVersionUninstal \PunkBusterSve
HKLM\Software\EA Games

<

>

Chercher les erreurs @

Corriger les erreurs
sélectionnées

C } Dans la partie du registre, lorsque cette fenétre apparait, cliquez simplement sur "Non" et poursuivez le processus.
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Un PC rapide et sain :
Fiche pratique bonus

Mon entretien mensuel

Afin de conserver un pc rapide et sain nous vous conseillons
de realiser les étapes suivantes sur votre ordinateur tous les
mois. Aidez vous pour cela du calendrier qui se trouve

sur la page ci contre.

Analyse rapide antivirale
Effectuez tous les mois une analyse rapide de votre systeme

l avec votre antivirus. Utilisez la fonction «scan» de votre logiciel
et ciblez tous vos disques. Brancher également vos disques externes
et clés USB afin de les controler, car ceux-ci présentent une cible de
choix, surtout si vous les utilisez sur d'autres ordinateurs.

Analyse anti malwares

Les malwares constituent aujourd hui la menace la plus active et la
2 plus répendue. Votre ordinateur peut rapidement se retrouver infecte.
Les ralentissements, les publicités et les faux logiciels senchainent
alors. Pour éviter cela utilisez Malwarebytes comme explique a la page
28. Si cela ne suffit pas, reprennez lensemble des etapes de ce guide.

Nettoyage des fichiers de tracage
La suppression des fichiers temporaires, des cookies ciblés et des

3 entrées inutiles de votre systeme est une étape complémentaire
du nettoyage de votre ordinateur. Effectuez une analyse avec Ccleaner
tous les mois pour gardez votre environnement «propre». Reportez-
vous a la page 44 de ce guide pour l'utilisation de ce logiciel.
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Mon calendrier

D'ENTRETIEN ANNUEL

Etapel - - - - - - O Etapel - - - - - - O Etapel - - - - - - O
Etape2 - - - - - - ] Etape2 - - - - - - O Etape2 - - - - - - O
Etape3 - - - - - - ] Etape3 - - - - - - [] Etape3 - - - - - - []

Etapel - - - - - - O Etapel - - - - - - O Etapel - - - - - - O
Etape2 - - - - - - ] Etape2 - - - - - - O Etape2 - - - - - - O
Etape3 - - - - - - ] Etape3 - - - - - - [] Etape3 - - - - - - []
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Un PC rapide et sain :
Comment allez plus loin

Toutes les étapes
de ce guide pratique
sont terminees.

Merci de les avoir suivies

Comment aller plus loin ?

Venez partagez votre expérience sur Facebook

Nous avons une communauté que vous pouvez
facilement rejoindre en cliquant sur le lien suivant,
une fois sur la page, cliquez simplement sur j'aime.

https://www.facebook.com/monpctoujoursautop

> Comment faire les mises a jour importantes ?
Vous vous posez toujours la question des mises a jours
pour votre ordinateur (Flashplayer, Java, Acrobat reader).
Vous payez encore votre antivirus ? Vous ne savez pas
entretenir votre ordinateur ?
Notre formation 5 étoiles répond a toutes ces questions.
http://www.mon-pc-toujours-au-top.com/ma-formation-video/

> Des vidéos de formation gratuites
Apprenez les bases de |'informatique, le mail et bien plus.
http:/Wwww.mon-pc-toujours-au-top.com/inscription-videos-gratuites/
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